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RELATORIO SOBRE MEDIDAS PARA~OBSERVANCIA E CUMPRIMENTO DAS NORMAS
DE PROTECAO DE DADOS PESSOAIS

Este relatério compreende o periodo de janeiro a dezembro de 2021.

A Vunesp adota uma série de medidas para assegurar a observancia e o cumprimento

das normas de protecéo de dados pessoais. Dentre estas, a titulo de exemplo, destacam-se:

e Politica para tratamento de dados pessoais: E politica de tratamento de dados pessoais da
Fundacao Vunesp tratar dados pessoais apenas nas hipoteses autorizadas pela Lei Geral
de Protecdo de Dados Pessoais (LGPD), sempre observando a boa-fé e os principios
elencados na LGPD, respeitando os direitos dos titulares e adotando medidas eficazes de
seguranga da informacéo e de protecdo dos dados pessoais.

e Processos mapeados e procedimentos padronizados para suas atividades, de acordo com
a norma NBR ISO 9001:2015, cobrindo desde a concepgdo até a execucdo de seus
servicos, e para as atividades pos-entrega, incluindo boas praticas, regras e normas de
seguranca, padrdes técnicos, obrigacdes especificas para os envolvidos, mecanismos de

supervisédo e de mitigagdo de riscos em relacdo as suas atividades.

¢ Implantacdo de um sistema de gestdo de seguranca da informacgéo baseado na norma
NBR ISO/IEC 27001:2013 e um conjunto de politicas, com 0s seguintes temas: protecao e
classificacdo da informacdo, backup, gestdo de riscos, gestdo de mudancas, gestdo de
provedores externos, plano de capacidade, criptografia e desenvolvimento seguro de
sistemas informatizados.

e Conjunto de politicas com as diretrizes para atendimento a LGPD, com o0s seguintes
temas: agbes de conscientizacdo, processamento de solicitacdes do titular de dados
pessoais, elaboragdo de termos de consentimento, prestacdo de contas, resposta a
incidentes de seguranca e avaliacdo de controles de seguranca da informagéo.

e Programa de governanga em privacidade, composto de uma série de medidas integradas
ao sistema de gestédo da qualidade.

e Designacdo de um Comité de Seguranca da Informacdo para manutencdo dos processos
de seguranga sob constantes observacao e andlise.

o Designacdo de um Encarregado pelo Tratamento de Dados Pessoais para comunicagao
com titulares e com a Autoridade Nacional de Protecdo de Dados, adogéo de providéncias
necessarias e orientacdo de funcionérios, colaboradores e provedores externos a respeito

das préticas a serem tomadas em relacéo a protecdo de dados pessoais.
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e P4gina LGPD no site da Vunesp, que da publicidade as informacdes requeridas pela
LGPD como: identificagdo, qualificacdo e informacdes de contato da Vunesp; identidade e
informacdes de contato do Encarregado pelo Tratamento de Dados Pessoais, assim como
a descricdo de suas responsabilidades e atividades; categorias de titulares, tipos de dados
coletados e forma de sua utilizacao; descricdo sobre o tratamento dos dados pessoais pela
Vunesp e seus agentes.

o Utilizacdo de sistemas informatizados para o0 processamento de atividades internas,
prestacdo de servicos e gestdo de provedores externos.

e Utilizacdo de controles de seguranca da informacdo, como perfis de usuarios para fins de
acesso a ativos e informacgdes, antivirus, firewall, cOpias de seguranca, redes segregadas,
gestéo dos ativos de tecnologia da informacéo, dentre outros.

e Utilizacdo de métodos de controle de acesso fisico como areas sensiveis com acesso
controlado, portaria, bloqueios eletromecéanicos, meios biométricos de identificagédo, dentre

outros.

e Mapeamento dos riscos relativos a protecdo de dados pessoais, assim como das acdes
para lidar com esses riscos, nos documentos das areas e dos setores.

o Determinacdo de prazos de retencdo de registros que contém dados pessoais e
regulamentacao das formas de descarte.

e Limitacdo de acessos aos dados pessoais, somente aos usuarios autorizados que tém
necessidade de trata-los, para as finalidades determinadas.

¢ Registro de atividades dos funcionarios, de acessos a sistemas, de acessos privilegiados e
de filmagem, com o intuito de atender a interesses legitimos da Vunesp, de ter seus
processos sob controle e de ter informacgdes para promover correcdes e melhorias.

e Regras para atendimento as solicitacdes de pesquisadores, incluindo processos para
liberacdo e anonimizacdo de dados pessoais.

¢ Regras para elaboracdo de questionarios socioecondmicos em vestibulares, concursos e
avaliagoes.

e Aplicacdo de termos de compromisso para provedores externos e colaboradores e
inclusdo de orienta¢cdes em manuais direcionados aos colaboradores.

e Aplicacdo de termos de consentimento para tratamento de dados pessoais em pesquisas
académicas.

e Aplicacdo de termos para autorizacdo do uso de imagem e voz, quando da confeccdo de

instrumentos de divulgacéo.

SISTEMA DE GESTAO CERTIFICADO .
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e Processos de correcdes e de agdes corretivas.

e Processos para prestacdo de contas relativas a LGPD.

e Processos para acompanhamento sistematico dos atos da Autoridade Nacional de
Protecdo de Dados.

e Processos para comunicagdo de incidentes de seguranca para o titular e para a
Autoridade Nacional de Protecdo de Dados.

¢ Disponibilizacdo de informacgdes ao titular sobre a possibilidade de consulta dos seus
dados pessoais nas fichas de inscricdo, nas telas de cadastro de colaboradores e nas
propostas para clientes.

e Acdes de conscientizagdo por meio de treinamentos e informativos, com 0s temas:
impossibilidade de tratamento posterior de dados pessoais de forma incompativel com as
finalidades originais; impossibilidade de realizagdo de tratamento para fins discriminatorios
ilicitos ou abusivos; requisitos da LGPD e responsabilizacdo por deixar de atendé-los,
dentre outros.

e AvaliagBes periddicas para analisar a efichcia das medidas de seguranga técnicas e
administrativas da Vunesp, quanto a sua capacidade para proteger os dados pessoais de
acessos ndo autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.

e Andlises criticas realizadas pela direcdo e auditorias, para avaliar e demonstrar a

efetividade das ac¢des de protecdo de dados pessoais.

As medidas relatadas demonstram-se eficazes para o cumprimento da LGPD. No
periodo compreendido nesse relatério, ndo houve incidente de seguranga de dados pessoais
(isto é, evento de acesso ndo autorizado e de situacdo acidental ou ilicita de destruicdo,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito de

dados pessoais).

Comité de Seguranca da Informacgéo
Fundacéo Vunesp
Data: 01/04/2022
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